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Inleiding & definities

Aanleiding

Nederland wordt, net als de rest van de wereld, geconfronteerd met de uitbraak van
het COVID-19 virus. COVID-19 kan ernstige klachten veroorzaken met als gevolg een
acute ziekenhuisopname, een chronisch ziektebeeld, en in het ergste geval, een
pijnlijke dood. In de huidige bestrijdingsfase, waarin het aantal nieuwe besmettingen,
ziekenhuisopnames en nieuwe opnames op de IC- afdelingen is afgenomen, is
Nederland in een overgangsstadium terechtgekomen waarin beperkende maatregelen
kunnen worden versoepeld en het aantal contacten tussen personen geleidelijk weer
toeneemt. Om het aantal besmettingen en ziekenhuisopnames zoveel mogelijk te
beperken, en op een aanvaardbaar niveau te houden, is een intelligente strategie
nodig, met een combinatie van passende begeleidende maatregelen.

Het Outbreak Management Team (hierna: OMT) heeft geadviseerd om met het oog op
het intensievere testbeleid de mogelijkheden voor ondersteuning van bron- en
contactopsporing met behulp van mobiele applicaties te onderzoeken.! Ook de Tweede
Kamer heeft in de breed aangenomen motie Jetten c.s. overwogen dat het gebruik van
apps kan bijdragen aan het beheersen van het virus.?2 In verschillende EU-lidstaten
worden dergelijke apps al ingezet en ook de Europese Commissie erkent dat deze apps
nuttig zijn bij de bestrijding van de pandemie.3

Een belangrijk voordeel van het gebruik van de app is onder meer dat deze een
besmet persoon in staat stelt om degenen met wie hij in contact is geweest snel te
waarschuwen, ook als de desbetreffende besmette persoon niet de identiteit kent van
diegenen met wie hij in contact is geweest.

In de kamerbrieven van respectievelijk 6 en 19 mei 2020 heeft de minister van
Volksgezondheid, Welzijn en Sport (hierna: VWS) aangekondigd een zogenaamde
corona-app te ontwikkelen die zal worden ingezet in aanvulling op het uitvoeren van
het reguliere bron- en contactonderzoek van COVID-19-infecties door de GGD’en
Inmiddels wordt deze app aangeduid als de CoronaMelder (hierna ook: de app).

Recentelijk heeft het OMT zijn zorgen geuit over de toename in het aantal bevestigde
COVID-19-infecties. Er is volgens het OMT sinds eind juli een duidelijke stijging te
zien in het aantal besmettingen en een lichte, maar niettemin zorgwekkende stijging
in het aantal ziekenhuis- en IC-opnames.* Het OMT licht in haar opinie van 30 juli jl.
toe dat er momenteel een constante verhouding bestaat aan besmettingen met
onbekende bron. Het aandeel grotere clusters in het totaalaantal besmettingen is
volgens het OMT opmerkelijk hoog. Het OMT concludeert dat de 1,5 meter regel door
de samenleving steeds minder in acht wordt genomen, met name in de thuissituatie,
op het werk, binnen families of tijdens feestjes. Het advies om thuis te blijven met
klachten wordt steeds minder in acht genomen en dit leidt tot clusters van
besmettingen na samenkomsten in de privésfeer (borrels, feestjes) en

! Bijlage 929506 bij Kamerstukken 11 2019/20, 25 295, nr. 219.
2 Kamerstukken 11 2019/20, 25 295, nr. 223.
3 Https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf.

4 Zle Kamerbrief 11 2020/21 Advies n.a.v. 73e OMT COVID-19.
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horecagelegenheden (huwelijken, familiefeesten), en met name onder jongeren. Op

18 augustus 2020 heeft het kabinet de landelijke COVID 29-maatregelen
aangescherpt, vanwege verdere toename van het aantal besmettingen en
ziekenhuisopnamen.

Deze toename zet de capaciteit voor de GGD om het reguliere bron- en
contactonderzoek uit te voeren onder druk. Er is daarbij, mogelijk als gevolg van de
versoepeling van de maatregelen, sprake van een toename van het aantal contacten
per besmet persoon. Een bron- en contactonderzoek kost daarmee inmiddels volgens
de GGD gemiddeld meer dan 12 uur. De GGD’en zien zich daardoor genoodzaakt om
wekelijks hun capaciteit op te schalen.

De GGD GHOR - de koepelorganisatie van 25 GGD’s - heeft op 5 augustus 2020 haar
zorgen uitgesproken dat bij een doorlopende trend de maximale capaciteit (70.000
testen en 3000 onderzoeken per dag) langzaam in zicht komt. Enkele regio’s,
waaronder Rotterdam, kunnen niet meer zonder de hulp van andere regio’s.>

Op 17 augustus 2020 is een proef gestart met de Corona-app. Aan deze proef nemen
de volgende publiekrechtelijke rechtspersonen deel: de GGD Twente, de GGD
Drenthe; de GGD Gelderland-Zuid; GGD IJsselland; de GGD Noord- en Oost-
Gelderland. Circa 1.500 mensen nemen deel aan deze proef. Ten behoeve van de
proef wordt een tijdelijke variant van de app ter beschikking gesteld, welke na
afronding van de proef automatisch buitenwerking wordt gesteld. Het doel van de
proef is mede het testen van de functionaliteiten van de app en de
gebruiksvriendelijkheid van de app.

Het is de bedoeling dat vervolgens begin september de definitieve app landelijk wordt
uitgerold.

Dit document bevat de gegevensbeschermingseffectbeoordeling (GEB, in het Engels:
Data Protection Impact Assessment, hierna: DPIA) van deze voorgenomen app
conform artikel 35 van de Algemene Verordening Gegevensbescherming (hierna:
AVG). Deze DPIA ziet specifiek op de landelijke inzet van de definitieve app begin
september.

5 Zie NOS, ‘GGD-onderzoek onder druk: 'We kunnen niet elke week de capaciteit verdubbelen', 5
augustus 2020, https://www.nporadiol.nl/binnenland/25619-ggd-onderzoek-onder-druk-we-kunnen-niet-elke-week-de-

capaciteit-verdubbelen.
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Temporary Exposure Key, in de relevante Google en Apple
documentatie worden deze aangeduid als Diagnosis Key op het
moment als iemand als geinfecteerd is aangemerkt.

Het ministerie van Volksgezondheid, Welzijn en Sport

Wet publieke gezondheid

Article 29 Working Party, de voorganger van de EDPB die zijn
mandaat aan art. 29 van Richtlijn 95/46/EG ontleende.
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A.Beschrijving kenmerken gegevensverwerkingen
Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de

verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen.

Onder A wordt de eerste stap beschreven van de DPIA: een overzicht van de relevante
feiten van de voorgenomen gegevensverwerkingen. Als de feiten onduidelijk zijn, werkt
dit door in de beoordeling.

1. Voorstel

II] Beschrijf het voorstel waar de DPIA op ziet en context waarbinnen deze
plaatsvindt op hoofdlijnen.

De voorgestelde verwerking van persoonsgegevens vindt plaats in een notificatie-app.
Doel daarvan is om in aanvulling op het bestaande bron- en contactonderzoek van de
GGD-en bij een geconstateerde COVID-19 infectie andere gebruiker van de app die in de
nabijheid van de geinfecteerde zijn geweest te informeren over de verhoogde kans op
een besmetting met COVID-19 en een advies om contact op te nemen met de GGD in
hun regio.

Bij deze notificatie-app wordt gebruik gemaakt van een implementatie van het
zogenaamde Decentralized Privacy-Preserving Proximity Tracing (DP3T protocol)® zoals
dat is geintegreerd in de besturingssystemen van Apple (i0S) en Google (Android).”

Het gebruik van de notificatie-app doorloopt in de tijd de volgende fasen:

e Installatiefase

e Uitwisselingsfase
e Validatiefase

e Koppelingsfase

¢ Notificatiefase

Installatiefase

In deze fase downloadt de burger, de gebruiker, de app uit de app store van Google (in het geval
van een smartphone met Android als besturingssysteem) of Apple (in het geval van een
smartphone met iOS als besturingssysteem) en installeert deze op zijn of haar smartphone.

6 DP3T wordt omschreven als “a secure, decentralized, privacy-preserving proximity tracing system. Its goal is to simplify and accelerate the
process of identifying people who have been in contact with an infected person, thus providing a technological foundation to help slow the
spread of the SARS-CoV-2 virus. The system aims to minimise privacy and security risks for individuals and communities and guarantee the
highest level of data protection.” Voor deze DPIA is uitgegaan van het Whitepaper Decentralized Privacy-Preserving Proximity Tracing Version:
25 May 2020. Dit document is, met de overige documentatie over DP3T, te vinden in het DP3T Repository op https://github.com/DP-
3T/documents (laatst. geraadpl. 1 juli 2020).

7 De documentatie over de door Apple en Google ontwikkelde API's is te vinden via www.apple.com/covid19/contacttracing (laatst. geraadpl. 1
juli 2020): Exposure Notification. FAQ, v1.1 May 2020; Exposure Notification. Cryptography Specification, v1.2 April 2020; Exposure

Notlflcatlon Bluetooth Specification, v1.2, April 2020.
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Uitwisselingsfase

In deze fase worden pseudonieme identificatiesleutels, Rolling Proximity Indicators
(hierna: RPIs of RPIs/contactcodes), uitgewisseld tussen smartphones van gebruikers
van de app door middel van Bluetooth. Deze RPIs zijn gegenereerd op basis van
zogenaamde Temporary Exposure Keys (TEKs) en hebben een geldigheidsduur van tien
tot twintig minuten. De TEKs worden elke dag opnieuw gegenereerd. Zowel de TEKs als
de RPIs zijn volledig willekeurige (cryptografisch random). Het zijn beide
gepseudonimiseerde identificatiesleutels.®

De software waarmee de TEKs en RPIs/contactcodes worden gegenereerd is compatible
met de Exposure Notification Application Programming Interface (API) die ten behoeve
van contact tracing is ontwikkeld door Apple en Google. In de uitwisselingsfase worden
gegevens meegestuurd die van belang zijn voor een toekomstige inschatting van een
infectierisico, zijnde: de sterkte van het Bluetooth-signaal en de duur van de
uitwisseling. De RPIs/contactcodes en eigen TEKs worden veertien dagen bewaard op de
smartphone van de gebruikers.

Validatiefase

Wanneer door de GGD is geconstateerd dat een gebruiker is geinfecteerd kan deze
gebruiker ervoor kiezen om de eigen TEKs, tezamen met een unieke autorisatiecode,
naar de back-end-server te sturen. De autorisatiecode wordt door de gebruiker zelf
gegenereerd met behulp van een in de app aangeboden functionaliteit. Om deze code te
valideren verzoekt de GGD de gebruiker om naar een bepaald scherm in de app te gaan
en een code van zes posities op te lezen. De GGD plaatst deze code, met de datum van
de eerste ziektedag, in het zgn. GGD-portaal van de app, welk portaal alleen
toegankelijk is voor GGD-medewerkers met een zgn. GGD Identity Hub account, dat o.a.
voorziet in 2-factor authenticatie. Het verwerken van de eerste ziektedag is van belang,
omdat dit een indicatie geeft van welke periode de gebruiker het meest besmettelijk was
(uit wetenschappelijk onderzoek volgt dat een persoon met COVID-19 de eerste paar
dagen van de besmetting het meest besmettelijk is). Door de eerste ziektedag te
verwerken kan met dit aspect rekening worden gehouden en kunnen vals positieven
worden vermeden.

De backend server accepteert alleen TEKs van gebruikers als daarbij een
autorisatiecode wordt aangeboden die op de hierboven beschreven wijze door de GGD is
gevalideerd. Op de server worden dus alleen TEKs vastgelegd, nadat de back-end-
server in de GGD-portaal een autorisatiecode heeft aangetroffen die overeenkomt met
de autorisatiecode die de gebruiker zelf met de TEKs naar de back-end-server heeft
gestuurd.

Op de back-end-server worden de TEKs geconverteerd naar Diagnosis Keys (DKs). Ook
wordt voor elke DK de datum van de eerste ziektedag vergeleken met de datum van de
TEKSs.

De back-end server stelt de DKs vervolgens beschikbaar, zodat deze kunnen worden
opgehaald door de smartphones van andere gebruikers waarop de app isgeinstalleerd.

8 Zie voor een nadere (technische) uiteenzetting: Exposure Notification. Cryptography Specification, v1.2 April 2020, te vinden

via www.apple.com/covid19/contacttracing (laatst. geraadpl. 1 juli 2020).
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In aanvulling op de DKs, eerste ziektedag en autorisatiecode wordt er in deze fase ook
het IP-adres van de smartphone van de gebruiker meegestuurd naar de back-endserver
- dit is inherent aan het gebruik van internet en IP-technologie. Op de server wordt dit
IP-adres evenwel gesepareerd en functioneel gescheiden opgeslagen, zodat er op de
back-end server geen IP-adressen van gebruikers meer worden verwerkt en niet kan
worden herleid wie welke informatie heeft verstuurd (zie voor meer informatie hierover
onderdeel 3, subonderdeel‘Validatiefase’).

Koppelingsfase

De smartphones van andere gebruikers waarop de app is geinstalleerd halen de op de
back-end-server beschikbaar gemaakte DKs op. Als de smartphone de DKs heeft
opgehaald van de server wordt de verbinding met de server verbroken.

Het Exposure Notification Framework/de API genereert (berekent) op de smartphone van
de gebruikers voor elk van deze DKs de bijbehorende RPIs/contactcodes en controleert
of er een match is met de op de smartphone opgeslagen RPIs/contactcodes, die 14
dagen op de telefoon worden bewaard.

In het geval er sprake is van een match wordt het risico van het contact dat heeft
plaatsgevonden tussen de betreffende RPIs/contactcodes berekend. De daarvoor
benodigde berekening wordt verricht door het Exposure Notification framework/de API.
Het berekende risico wordt uitgedrukt aan de hand van een zgn. Exposure Risk Value. De
verschillende parameters aan de hand waarvan de berekening wordt verricht, worden
vastgesteld door VWS, in overleg met RIVM, GGD-en, en het OMT, en kunnen op basis
van nieuwe (wetenschappelijke) inzichten periodiek worden aangepast.®

Indien een door VWS, in overleg met het RIVM, GGD-en en OMT,
vastgestelde drempelwaarde (vooraf bepaalde Exposure Risk Value) wordt
overschreden ontvangt de gebruiker een notificatie met bijvoorbeeld een
advies om scherper te letten op symptomen of om zich bij bepaalde
symptomen te laten testen (zie: notificatiefase).

Direct nadat de opgehaalde DKs door de app zijn verwerkt voor het maken
van de match en de weging, worden deze verwijderd van de telefoon. In de
koppelingsfase controleert de app regelmatig, doorgaans enkele keren per
dag, bij de back-end-server of er nieuwe DK'’s beschikbaar zijn. Is dat het
geval dan herhaalt het bovenstaande proces zich.

Notificatiefase

In de notificatiefase genereert de app een notificatie om de gebruiker te
informeren over de verhoogde kans op een besmetting met COVID-19 en een
advies om zich bij klachten te laten testen op de aanwezigheid van COVID-
19. In de notificatie wordt ook de dag van de mogelijke besmetting genoemd.
Mocht een gebruiker zich véér de dag van de mogelijke besmetting dan al

9 Zie in dit verband de nadere toelichting van Apple & Google:
(https://developer.apple.com/documentation/exposurenotification): The Exposure Notification framework defines an Exposure
Risk Value (ERV) to allow Health Authorities to define when to alert a user that they may have been exposed to someone
diagnosed with COVID-19. The app uses the ERV to calculate the user’s Meaningful Exposure Minutes (MEMs) value. Health
Authorities have flexibility in calculating this value by setting weights and values related to Bluetooth attenuations, infectiousness

of the affected individual, and diagnosis regort type. The can also determine what threshold will result in a notification.
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hebben laten testen, dan is voor de gebruiker duidelijk dat hij dat, als hij

(opnieuw) klachten zou hebben, opnieuw zou moeten doen. Achtergrond van
de keuze voor het notificeren van de besmettingsdag is dat uit een
gebruikersonderzoek van de GGD is gebleken dat een algemene
waarschuwing te weinig handelingsperspectief biedt voor de gebruiker die
een waarschuwing ontvangt. Zonder nadere omschrijving van de dag waarop
het risicovolle contactmoment heeft plaatsgevonden, kan de gebruiker geen
inschatting maken of hij (gezien de incubatietijd van COVID-19) reeds
gezondheidsklachten had kunnen ondervinden van de risicovolle ontmoeting.
Deze met de algemene waarschuwing gepaarde onzekerheid kan leiden tot
(onnodige) stress bij de gewaarschuwde gebruiker. Voor de concrete tekst
van de notificatie wordt input gevraagd aan de GGD en het RIVM. De tekst
van de notificatie kan wijzigen als het overheidsbeleid wijzigt dat ziet op te
treffen maatregelen als blijkt dat iemand besmet is.

2. Persoonsgegevens

IIJ Som alle categorieén van persoonsgegevens op die worden
verwerkt. Geef per categorie van persoonsgegevens tevens aan op
wie die betrekking hebben. Deel deze persoonsgegevens in onder de
typen: gewoon, bijzonder, strafrechtelijk en wettelijk identificerend.

De app wordt zodanig ontwikkeld dat het risico op identificatie van
gebruikers via de app zo goed als uitgesloten is. Op de smartphone van de
gebruiker zelf worden geen persoonsgegevens verwerkt, ook niet door Apple
en Google (zie onderdeel subonderdeel ‘Partijen die betrokken zijn, maar
niet zelf persoonsgegevens verwerken’). De GGD verwerkt - zoals dat in het
‘reguliere proces’, buiten de app om, ook het geval is — wel
persoonsgegevens bij de vaststelling dat een betrokkene (i.c. een gebruiker
van de app) besmet is. Noch voor de GGD noch voor de back-end server
noch voor anderen is echter duidelijk welke geliploade TEK’s/DK'’s bij welke
(besmet gebleken) gebruiker horen. Dat er - tijdelijk, functioneel gescheiden
- IP-adressen worden verwerkt maakt dat niet anders. Ter toelichting daarop
wordt verwezen naar onderdeel 3, subonderdeel ‘Validatiefase’ (kort gezegd:
het IP-adres wordt in de back-end server gescheiden van de TEKs en tijdelijk
op een ander/afgescheiden gedeelte van de server opgeslagen dat wordt
beheerd door KPN. Hierdoor is het niet mogelijk te herleiden wie welke
informatie heeft verstuurd). Hoewel het risico op identificatie van gebruikers
via de app dus zo goed als uitgesloten is, wordt er met het oog op maximale
zorgvuldigheid zekerheidshalve echter van uitgegaan dat er in alle fases van
de app wel sprake is van persoonsgegevens.

Afhankelijk van de fase waarin de app zich bevindt hebben de verwerkte
gegevens een wisselend karakter. Om die reden zijn de verschillende fases
los beschreven.

Installatiefase
Geen persoonsgegevensto

10 Om de app te downloaden moeten gebruikers toegang hebben tot de Apple App Store of de Google Play Store. Om deze
toegang te verkrijgen wordt van gebruikers gevraagd (persoons)gegevens, zoals een emailadres, te verstrekken aan Apple resp.

Google. Dezegegevens worden in het kader van de notificatie app niet gebruikt. Als zodanig valt de verwerking daarvan buiten
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Uitwisselingsfase
Gewone persoonsgegevens:
-  TEKs
- RPIs/contactcodes
- signaalsterkte en de contactduur!?

In deze fase worden uitsluitend (1) RPIs/contactcodes uitgewisseld tussen
gebruikers van de app die in elkaars nabijheid zijn geweest met de daarbij
behorende signaalsterkte zowel uitgezonden als ontvangen, en de duur van
het bluetoothcontact, en (2) de eigen TEKs opgeslagen op de eigen
smartphone. Deze uitwisseling gebeurt zonder tussenkomst van een server.

Gedurende de uitwisselingsfase zijn de uitgewisselde gegevens in beginsel
aan te merken als ‘gewone’ (in tegenstelling tot bijzondere)
persoonsgegevens. Het karakter van deze gegevens verandert in het geval
sprake is van een positieve testuitslag, en de betreffende gebruiker zijn
TEKs deelt met de GGD. In dat geval zijn de betreffende TEKs, en daarvan
afgeleiden RPI/contactcodes aan te merken als bijzondere
persoonsgegevens.

Validatiefase
Bijzondere persoonsgegevens
- TEKs en DKs
- autorisatiecode
- signaalsterkte en de contactduur!?
- eerste ziektedag
- IP-adres

Koppelingsfase
Bijzondere persoonsgegevens
- TEKs en DKs
- RPIs/contactcodes
- signaalsterkte en de contactduur?3
- Exposure Risk Value (high, mid, low)*

Notificatiefase
Bijzondere persoonsgegevens:
- de notificatie aan de gebruiker dat hij mogelijk besmet is met COVID-19
- de dag dat de gebruiker in contact is geweest met een besmet
persoon (wordt vermeld in de notificatie)

het bereik van deze DPIA.

1 De signaalsterkte en de contactduur kunnen in combinatie met de andere gegevens iets zeggen over de duur en nabijheid van
bepaalde contacten. Zekerheidshalve wordt er dan ook vanuit gegaan dat sprake is van een persoonsgegeven.

12 De signaalsterkte en de contactduur kunnen in combinatie met de andere gegevens wel iets zeggen over de duur en nabijheid
van bepaalde contacten. Deze gegevens zijn van belang voor het inschatten van de medische kans op besmetting.
Zekerheidshalve wordt er dan ook vanuit gegaan dat sprake is van een bijzonder persoonsgegeven.

13 Zie de vorige voetnoot.

14 De Exposure Risk Value zegt iets over het besmettingsrisico van een, zo wordt in deze DPIA zekerheidshalve tot uitgangspunt

genomen, identificeerbaar persoon.
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Tijdens geen enkele verwerkingsfase worden locatiegegevens verwerkt.

3. Gegevensverwerkingen

E] Geef alle voorgenomen gegevensverwerkingen weer.

Installatiefase
In de installatiefase vindt geen verwerking van persoonsgegevens plaats door VWS of de
GGD-en.1t5

Uitwisselingsfase

In de uitwisselingsfase worden de eigen TEKs van de gebruiker bewaard, alsmede
ontvangen RPIs/contactcodes, met de daarbij behorende signaalsterkte zowel
uitgezonden als ontvangen, en de duur van het bluetoothcontact. In deze fase
worden door de apps van de gebruikers weliswaar RPIs uitgewisseld, maar deze
RPIs staan volledig decentraal op de app van de gebruiker opgeslagen. VWS, de
GGD-en, noch het CIBG of Apple of Google hebben de technische mogelijkheid
om zich toegang te verschaffen tot de door de app verzamelde RPIs.

Om het risico op identificatie van gebruikers zoveel mogelijk uit te sluiten wordt bij
de uitwisseling van TEKs het MAC-adres van de smartphone vervangen door een
random gegenereerde code, een pseudo MAC-adres, die evenals de RPIs elke 10 -
20 minuten verandert.

Validatiefase

In de validatiefase worden TEKs na een autorisatieproces geiipload naar de backend.
Nadat de upload is voltooid worden de TEKs van de betreffende smartphone
verwijderd. De geliploade TEKs van gebruikers die positief zijn getest op COVID-19
worden geconverteerd naar DKs en gevalideerd aan de hand van de autorisatiecode die
de GGD in de GGD-portaal van de app heeft vastgelegd. Voor elke DK wordt de datum
van de eerste ziektedag vergeleken met de datum van de TEKs.

Tijdens de validatiefase worden voor beheers- en beveiligingsdoeleinden IP-adressen
verwerkt. Een dergelijke verwerking is inherent aan het gebruik van internet en IP-
technologie. Zodra de data via internet aankomt bij het CIBG (die de back-end server
draait, zie hierna onderdeel 5) worden de TEKs/DKs doorgestuurd naar de server zonder
dat daar een link met het IP-adres te maken is. De verkeersgegevens, waaronder IP-
adressen, worden zonder de TEks/DKs geanalyseerd op mogelijk aanvallen. Als gevolg
van de scheiding van verkeersgegevens en TEKs/DKs kunnen de onderscheiden gegevens
niet aan elkaar worden gerelateerd, evenmin is op de server te achterhalen van welke

gebruiker de TEKs/DKs afkomstig zijn.

Daartoe zijn een aantal (vertrouwelijke) maatregelen genomen (TLP:
AMBER).16

15 0m de app te downloaden moeten gebruikers toegang hebben tot de Apple App Store of de Google Play Store. Om deze
toegang te verkrijgen wordt van gebruikers gevraagd (persoons)gegevens, zoals een emailadres, te

verstrekken aan Apple resp. Google. Deze gegevens worden in het kader van de notificatie app niet gebruikt. Als

zodanig valt de verwerking daarvan buiten het bereik van deze DPIA.

16 Zie paragraaf 17 van deze DPIA.
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Koppelingsfase

In de koppelingsfase worden DKs van gebruikers die positief zijn getest op
COVID-19 beschikbaar gemaakt voor download vanaf de back-end server.
Vervolgens worden die DKs gedownload door de apps die in gebruik zijn, met
het doel na te kunnen gaan of zij corresponderende RPIs/contactcodes
hebben ontvangen in de afgelopen veertien dagen. Als er een match is, wordt
op basis van de door VWS, in overleg met RIVM, GGD-en en OMT,
vastgestelde parameters en weegfactoren in de app afgewogen of er een
risicovol contact is geweest, dat aanleiding kan zijn voor het doen van een
notificatie aan de desbetreffende gebruikers.

Notificatiefase

In de notificatie wordt aan de gebruiker gemeld dat hij mogelijk besmet is
met COVID- 19, inclusief vermelding van de dag dat die gebruiker in
contact is geweest met een besmet persoon.t”

4. Verwerkingsdoeleinden

E] Beschrijf de doeleinden van de voorgenomen gegevensverwerkingen.

Doel van de voorgenomen gegevensverwerkingen is om in aanvulling op de
bron- en contactopsporing van de GGD-en een app aan te bieden die
gebruikers waarschuwt als zij risicovol contact hebben gehad met een op
COVID-19 positief getest persoon. Hierdoor neemtde kans toe dat potentieel
geinfecteerde personen eerder in beeld komen en - daarmee - dat een
exponentiéle uitbraak van het virus sneller wordt afgeremd.

Alle gegevens die worden verwerkt zijn strikt noodzakelijk om het
bovenstaande doel op betrouwbare en veilige wijze te verwezenlijken.

5. Betrokken
partijen

E Benoem welke organisaties betrokken zijn bij welke
gegevensverwerkingen. Deel deze organisaties per gegevensverwerking in
onder de rollen: verwerkingsverantwoordelijke, verwerker, verstrekker en
ontvanger. Benoem tevens welke functionarissen binnen deze organisaties
toegang krijgen tot welke persoonsgegevens.

Verwerkingsverantwoordelijken:
De verwerkingsverantwoordelijkheid is op twee niveaus neergelegd. De Minister van

VWS is de verwerkingsverantwoordelijke voor gegevensverwerkingen in het kader van
de inrichting en het beheer van de notificatieapp en de AVG-verplichtingen die daarbij
horen. Zoals hierna zal worden toegelicht, vindt de verwerking plaats op basis de
vervulling van een taak van algemeen belang (artikel 6, eerste lid, aanhef en onder e,
jo. artikel 9, tweede lid, aanhef en onder i, AVG jo. artikel 3, eerste lid jo. artikel 7,
eerste lid jo. artikel 6d Wpg).

17 In theorie is het in uitzonderlijke gevallen mogelijk dat een ontvanger de notificatie kan herleiden tot een persoon,
bijvoorbeeld omdat hij op die betreffende dag weinig tot geen mensen heeft ontmoet. Slechts in een gering aantal situaties is
een gebruiker op één dag met een dusdanig beperkt aantal personen in contact waarbij eenvoudige herleiding mogelijk zou zijn.
Mocht zich een situatie voordoen waarin wél een gehele dag contact is geweest met enkele individuen, is de kans groot dat deze
bekenden van elkaar zijn, en reeds op de hoogte zijn van elkaars gezondheidstoestand anders dan via de notificatie. Zie

Maatregel 8 in deze DPIA.
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Ook de GGD is verwerkingsverantwoordelijk voor een gedeelte van de verwerkingen

waar (bijzondere) persoonsgegevens worden verwerkt. Evenals bij de minister van
VWS, geldt dat de vervulling van een taak van algemeen belang (als bedoeld in artikel
6, eerste lid, aanhef en onder e, jo. artikel 9, tweede lid, aanhef en onder i, AVG jo.
artikel 6, eerste lid, onderdeel c jo. artikel 14 jo. artikel 6d, Wpg) de wettelijke
grondslag vormt voor de verwerking van (bijzondere) persoonsgegevens door de GGD.

Het voorgaande maakt dat de minister van VWS en de GGD achtereenvolgens voor het
zelfde doel persoonsgegevens zullen verwerken, namelijk met het doel burgers in
aanvulling op het reguliere bron- en contactonderzoek van de GGD’en de mogelijkheid
te bieden elkaar op een zoveel mogelijk anonieme wijze te waarschuwen, hetgeen de
bestrijding van COVI-19 besmettingen bevordert. VWS is met name
stelselverantwoordelijk voor de inrichting en de werking van de app en het informeren
van de gebruikers over de werking van de app. De GGD is in belangrijke mate
verwerkingsverantwoordelijk voor de validatie van besmettingen. De GGD en VWS
hebben gezamenlijke invloed op de parameters van de Exposure Risk Value. Doordat
de minister van VWS en de GGD beiden gebruikmaken van de infrastructuur van de
app, en op aspecten gezamenlijk het doel en de middelen van de verwerking van
(bijzondere) persoonsgegevens bepalen, is sprake van een zekere mate van
gezamenlijke verwerkingsverantwoordelijkheid in de zin van artikel 26 AVG. Hoewel
partijen gezamenlijke verwerkingsverantwoordelijk zijn voor de samenwerking als
geheel, is de gezamenlijke verwerkingsverantwoordelijkheid voor de afzonderlijke
stappen in het verwerkingsproces niet gelijkwaardig:

e Het algemene beheer van de app. De minister van VWS is primair
verwerkingsverantwoordelijk voor het beheer van de app. Hieronder valt mede het
inrichten, wijzigen en hosten van de app. Ook de werking en de beveiliging van de
app valt onder de primaire verwerkingsverantwoordelijkheid van de minister van
VWS. De minister houdt daarbij rekening met de adviezen die door de GGD’en en
het RIVM worden gegeven over het gebruik en de afstelling van de app. De
minister van VWS verleent de GGD’en toegang tot het GGD-portaal en spant zich
ervoor in dat de Notificatieapp zoveel als redelijkerwijs mogelijk beschikbaar is.

e Voor zover in het beheer van de app wijzigingen worden doorgevoerd die van
invlioed zijn op de wijze waarop gegevens worden verwerkt, zal VWS eerst in
overleg treden met de (vertegenwoordigers) van de GGD-en. Tot slot valt ook de
implementatie van de app onder de primaire verwerkingsverantwoordelijkheid van
de minister.

e Installatiefase. Gedurende de installatiefase worden - als gezegd - geen
persoonsgegevens verwerkt over de gebruiker. Daardoor is noch de minister van
VWS noch de GGD aan te merken als een (gezamenlijke)
verwerkingsverantwoordelijke. In de installatiefase wordt de gebruiker overigens
wel voor het eerst geinformeerd over de werking van de app en wordt aan de
gebruiker de informatie als bedoeld in artikel 13 AVG verstrekt. De minister van
VWS en de GGD-en zijn in gelijke mate gezamenlijk verantwoordelijk voor de
inhoud van de informatiedisclaimers, de privacyverklaring en de toelichtende
teksten in de app. Deze teksten worden in gezamenlijk overleg tussen de minister
van VWS en de GGD-en vastgesteld. De minister draagt zorg voor de actualisatie
van de privacyverklaring. Wezenlijke wijzigingen van de privacyverklaring vinden

steeds plaats in overleg tussen VWS en de GGD’en.
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Uitwisselingsfase. In de uitwisselingsfase hebben de minister van VWS en de
GGD’en géén toegang tot of controle over de in de app en op de smartphone van
een gebruiker vastgelegde gegevens (waaronder de RPI’s, de TEKs, de
signaalsterkte en de contactduur). De gegevens worden immers zonder
tussenkomst van enige server uitgewisseld. De minister van VWS en de GGD’en
dragen in zoverre dus geen verwerkingsverantwoordelijkheid voor de gegevens die
zich in de uitwisselingsfase in de app van de gebruiker bevinden. Het gaat in deze
fase niet om gezondheidsgegevens of andere bijzondere gegevens als bedoeld in
artikel 9 lid 1 AVG.

Validatiefase. Eerst in de validatiefase vinden gegevensverwerkingen plaats die
vallen onder de gezamenlijke verwerkingsverantwoordelijkheid van de minister van
VWS en de GGD’en. Van verwerkingen door de minister of de GGD’en is alleen
sprake als een gebruiker positief wordt getest én als deze gebruiker ervoor kiest
zijn TEKs te verzenden naar de backend-server. De validatie van de besmetting en
het versturen van de autorisatiecode valt onder de primaire
verwerkingsverantwoordelijkheid van de GGD. Vanaf dit moment verandert het
karakter van de persoonsgegevens. Na de vaststelling van de positieve besmetting
zijn de verstrekte persoonsgegevens - meer concreet de TEKs en DKS, de
autorisatiecode, de signaalsterkte en de contactduur, de registratie van de eerste
ziekdag en het IP-adres — aan te merken als bijzondere persoonsgegevens,
namelijk gegevens betreffende de gezondheid van de gebruiker en van zijn
contacten. De GGD is zelfstandig verwerkingsverantwoordelijk voor de eventuele
persoonsgegevens die buiten de app worden verwerkt. In deze fase kan de
betrokkene desgewenst zijn AVG-rechten uitoefenen. Het gaat daarbij echter enkel
om de gegevens waarop de GGD invloed op heeft. Zodra de gebruiker door middel
van de autorisatiecode toestemming heeft gegeven voor het uploaden van de
TEKs/DKs is de uitoefening van de rechten van de betrokkene niet meer mogelijk,
aangezien het na het uploaden van de TEKs/DKs niet meer mogelijk is om te
achterhalen welke codes op de besmette gebruiker betrekking hebben (privacy-by-
design). In par. 15 van deze DPIA wordt toegelicht dat uit artikel 11, tweede lid,
AVG volgt dat vanaf dat moment dat de AVG-rechten van de betrokkene (artikelen
15 tot en met 20 AVG) niet meer van toepassing zijn, tenzij de betrokkene
aanvullende gegevens verstrekt op basis waarvan het mogelijk is om hem te
identificeren. De minister van VWS en de GGD’en hoeven dus geen afspraken te
maken over de wijze waarop zij voorafgaand en na de validatiefase uitvoering
zullen geven aan de rechten van de betrokkene. Wel zal moeten worden bezien of
en zo ja, op welke wijze de gebruiker zou kunnen aantonen dat eventuele
TEKs/DKs op hem betrekking hebben. In dat kader achten de minister van VWS en
de GGD’en het van belang om afspraken te maken over de wijze waarop om wordt
gegaan met verzoeken van betrokkenen en het contact ter zake (ook als daar niet
aan voldoen kan en hoeft te worden). Deze afspraken zijn in de Onderlinge
Regeling vastgelegd.

Koppelingsfase. De beschikbaarstelling van de TEKs/DKs door middel van de
backend-server valt onder de gezamenlijke verwerkingsverantwoordelijkheid van
VWS en de GGD’en. Als gezegd ligt de verwerkingsverantwoordelijkheid voor het
beheer en de beveiliging van de (bijzondere) persoonsgegevens primair bij de
minister van VWS. De GGD en VWS hebben gelijkwaardige
verwerkingsverantwoordelijkheid voor het vaststellen van de parameters van de
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Exposure Risk Value.

e Notificatiefase. VWS en de GGD’en zijn gezamenlijk verwerkingsverantwoordelijk
voor de inhoud van de notificatiefase. In het zeer uitzonderlijke geval dat een
ontvanger van de notificatie het besmettingsrisico kan herleiden tot de besmette
gebruiker - bijvoorbeeld in de uitzonderlijke situatie dat de ontvanger die
betreffende dag maar met één persoon contact heeft gehad - kan de notificatie
een persoonsgegeven vormen over de besmette gebruiker.

De hierboven beschreven verwerkingsverantwoordelijkheidsverdeling en de daaruit
voortvloeiende onderlinge afspraken staan nader beschreven in de Onderlinge Regeling
die tussen de minister van VWS en de GGD’en zal worden gesloten. De ondertekende
Onderlinge Regeling zal als bijlage bij deze DPIA worden toegevoegd. In deze
onderlinge regeling is bovendien nagedacht over de governance van de app en de
positionering van de FG's van de GGD’en en de FG van VWS.

Verwerkers:
Het CIBG:

Het CIBG is een uitvoeringsorganisatie van het ministerie van Volksgezondheid, Welzijn
en Sport en verzorgt de technische exploitatie van de back-end server. VWS maakt
(ook namens de GGD’en) verwerkersafspraken met het CIBG. Voor het publiceren c.q.
het voor downloaden beschikbaar maken van de DKs maakt het CIBG gebruik van een
daarvoor ingericht KPN-platform. Dat bevindt zich binnen de Europese Economische
Ruimte.

KPN:

De minister van VWS en de GGD’en zullen een deel van het beheer van de app
uitbesteden aan KPN. Voor zover KPN al (bijzondere) persoonsgegevens verwerkt,
zal KPN in dat verband optreden als verwerker van de minister van VWS en de
GGD’en. VWS draagt ervoor zorg dat, mede namens de GGD’en, met KPN een
verwerkersovereenkomst wordt gesloten die voldoet aan de vereisten van artikel
28 lid 3 AVG. VWS ziet er mede namens de GGD’en op toe dat KPN de
verplichtingen uit de verwerkersovereenkomst naleeft.

Partijen die betrokken zijn, maar zelf géén persoonsgegevens verwerken:

Apple en Google:

Apple en Google treden op als leveranciers van het Exposure Notification framework/de
API, dat de technische basis vormt voor de uitwisseling van nabijheidsgegevens via
Bluetooth Low Energy. Google en Apple hebben (technische) voorwaarden gesteld aan
het gebruik van het Exposure Notification framework/de API. Echter, Google en Apple
bepalen niet het doel en de middelen van de verwerking van de persoonsgegevens aan
de hand van de app. Dit omdat, bij het ontwerp van het Exposure Notification
framework/de API, ervoor is gezorgd dat Apple en Google geen toegang (kunnen)
verkrijgen tot de gegevens die betrekking hebben op de gebruikers (d.w.z. de gegevens
in de app).
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In de gebruiksvoorwaarden van het Exposure Notification framework/de API, opgesteld

door Google, wordt het voorgaande bevestigd. Voor zover relevant zijn in de
gebruikersvoorwaarden de volgende bepalingen opgenomen:

3. Data Protection, Collection, and Privacy. In addition to the provisions regarding
security and user privacy specified in Section 3 of the Google APIs Terms of
Service and Google Play’s Developer Program Policies on Privacy, Security, and
Deception, the following provisions apply:

a. Data Protection Terms. In fuherance of your adherence to Section 3(d) of the
Google APIs Terms of Service:

(.)

iii. In providing the Service, Google has no role in determining the purposes for
which, or manner in which, any personal data are processed by the App.

En.

b. Data Collection and Responsibility

vi. While end users of your App may provide personal data as pa of their use of
the App, you will not share this end-user personal data with Google. You may only
share end-user personal data with third parties with user consent, and only as
necessary for COVID-19 response efforts.

In de gebruiksvoorwaarden van het Exposure Notification framework/de API, opgesteld
door Apple, staat in onderdeel 4:

“You acknowledge and agree that You are, in Your capacity as the legal entity
responsible for any user data processed in connection with the use of Your Contact
Tracing App, solely responsible for complying with applicable data protection and
privacy laws and regulations.”

Dat Apple (dus) niet verantwoordelijk is voor het voldoen aan de toepasselijke
privacyregelgeving, impliceert dat Apple geen persoonsgegevens verwerkt en niet het
doel en de middelen van de verwerking van persoonsgegevens door de app bepaalt.
Was dat wel zo, dan moest immers 66k Apple aan de privacyregelgeving voldoen.

In reactie op vragen over de interpretatie van de hiervoor geciteerde passage uit de
gebruikersvoorwaarden van Apple heeft Apple (dan ook) laten weten:

“Apple and Google are requiring, in their respective policies governing the EN
APIs, that app developers utilizing these APIs must implement and comply with
data protection obligations, in addition to other requirements around privacy,
security, and data control. As technology providers and in line with Recital 78 of
GDPR, Google and Apple have taken into account the right to data protection when
developing and designing the EN APIs and implemented privacy and security
protections that take into consideration the principles of privacy by design and by
default. However, we have no role in determining the means and purposes of data

processing as these decisions are taken solely by the Public Health Authorities.
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(...)

Apple does not collect any data from the operation of the Exposure Notification
APIs. This was very purposefully by design as our role is simply to provide the
technology for Public Health Authorities to utilize.”

Van belang is dat deze DPIA ziet op de huidige fase van de door Google en Apple
aangeboden Exposure Notification Framework/de API, oftewel fase 1. Ten tijde van het
schrijven van deze DPIA is bekend dat Google en Apple werken aan een Google Apple
Exposure Notification Framework fase 2. Momenteel zijn nog geen inhoudelijke details
beschikbaar over de precieze wijzigingen die zullen doorgevoerd bij de inwerkintreding
van fase 2. Uiteraard is het van belang dat de minister van VWS en de GGD’en kritisch
bezien of en zo ja, in hoeverre het Google Apple Exposure Notification Framework fase
2 leidt tot een relevante wijziging in de in deze DPIA geconstateerde risico’s. In een
dergelijk geval zal een nieuwe DPIA worden verricht, althans zal deze DPIA moeten
worden geactualiseerd (artikel 35 lid 11 AVG).

Ontvanger:

De app op de smartphone van de gebruiker haalt DKs op van de back-end-server, en
genereert (berekent) daarmee de RPIs/contactcodes die kunnen worden vergeleken met
de RPIs/contactcodes die zijn opgeslagen op de desbetreffende smartphone
(koppelingsfase). Het is voor de gebruiker niet mogelijk om de TEKs, DKs en
RPIs/contactcodes en daarbij behorende parameters in te zien.

6. Belangen bij de gegevensverwerking

Iﬂ Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen
hebben bij de voorgenomen gegevensverwerkingen.

Het belang van VWS en de GGD-en bij de inzet van de app, is het algemene
belang dat gemoeid is bij het in aanvulling op de bron- en contactopsporing
burgers de mogelijkheid te bieden om gedurende de COVID-19 crisis elkaar
op een anonieme wijze te kunnen waarschuwen voor potentieel risicovolle
contactmomenten. Gelet op de volksgezondheid, en in algemene zin het
beperken van de nadelige economische en maatschappelijke gevolgen van de
pandemie, is het van belang dat de verspreiding van het COVID-19 virus snel
en adequaat wordt gesignaleerd en dat mensen worden geinformeerd over
een mogelijke besmetting, zodat deze passende maatregelen kunnen treffen
om verdere verspreiding te voorkomen.

Het belang van de betrokkenen bij de app is dat zij op eenvoudige wijze en
met een hoge mate van anonimiteit geinformeerd kunnen worden over een
risicovol contact en daardoor de mogelijkheid hebben om zich te laten
testen op COVID-19, voor zover daartoe aanleiding bestaat.

Apple en Google zouden ook belang bij de gegevensverwerkingen kunnen
hebben, al verwerken zij als gezegd zelf geen persoonsgegevens. Dat Apple
en Google de API hebben ontwikkeld zou in positieve zin kunnen bijdragen
aan de wijze waarop zij in het maatschappelijk verkeer worden gezien.
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7. Verwerkingslocaties

II] Benoem in welke landen de voorgenomen gegevensverwerkingen
plaatsvinden.

Voor zover gegevens worden verwerkt op de smartphone van de gebruiker is
de verwerkingslocatie afhankelijk van de fysieke locatie van de
desbetreffende smartphone.

Gelet op de Europese interoperabiliteitsambities voor de verschillende
nationale tracing apps, is het waarschijnlijk dat de lokale gegevensverwerking
op de smartphone binnen de gehele Europese Economische Ruimte (EER) kan
plaatsvinden.

Voor zover gegevens worden verwerkt op de backend server vindt dat
plaats in Nederland. Afhankelijk van de gekozen infrastructuur op
Europees niveau bestaat de mogelijkheid dat persoonsgegevens ook
worden opgeslagen buiten Nederland. In dat geval zal deze parallelle
opslaglocatie zich in elk geval binnen de EER bevinden.

Onlangs heeft het eHealth Network een document gepubliceerd waarin het
uitvoerig uitwerkt hoe de basis principes van een interoperabel Europees
netwerk eruit moeten komen te zien.'® Hoewel deze plannen nog verre
van definitief zijn, bieden zij toch nuttige aanknopingspunten om een
inschatting te maken van de definitieve netwerkarchitectuur.

Zo wordt als uitgangspunt genomen dat de verschillende backend servers
van de nationale gezondheidsautoriteiten communiceren met een zgn.
centrale Federation Gateway Service (hierna: gateway service). Het doel
van de gateway service is het ontvangen van de verschillende (nationale)
diagnosis keys, deze tijdelijk opslaan, en via download beschikbaar stellen
aan de deelnemende nationale gezondheidsautoriteiten.?

Naar verwachting zal gebruik worden gemaakt van een server in
Duitsland voor de gateway service. Daarbij zal de Bundesbeauftragte fir
den Datenschutz und die Informationsfreiheit (BfDI) naar alle
waarschijnlijkheid als leidende toezichthouder optreden.

Voor het publiceren c.q. het voor downloaden beschikbaar maken van de
DKs maakt het CIBG gebruik van het eerder genoemde KPN platform. Deze
bevinden zich binnen de Europese Economische Ruimte.

8. Techniek en methode van
gegevensverwerking

EJ Beschrijf op welke wijze en met gebruikmaking van welke (technische)
middelen en methoden de persoonsgegevens worden verwerkt.

Benoem of sprake is van (semi)geautomatiseerde besluitvorming,

18 Technical specifications for interoperability of contact tracing apps - eHealth Network Guidelines to the EU Member States and
the European Commission on Interoperability specifications for cross-border transmission chains between approved apps,
Detailed interoperability elements between COVID+ Keys driven solutions V1.0.

19 vgl. ook de Kamerbrief over landelijke introductie “CoronaMelder” d.d. 16 juli 2020, p. 6-7.
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profilering of big data- verwerkingen en, zo ja, beschrijf waaruit een

en ander bestaat.

Installatiefase

Voor de installatie van de app wordt gebruik gemaakt van de app store van
Apple (in het geval van een smartphone met iOS als besturingssysteem) of
Google (in het geval van een smartphone met Android als
besturingssysteem).

Uitwisselingsfase

In de uitwisselingsfase is het belangrijkste technische middel de door Google
en Apple in hun besturingssystemen geimplementeerde variant van het DP3T
protocol. DP3T staat voor “Decentralised, Privacy-Preserving Proximity
Tracing”. Zoals de naam al aangeeft gaat het om nabijheidsdetectie zonder
dat specifieke locaties worden opgeslagen. Om de voorgenomen Europese
interoperabiliteit van de verschillende nationale apps te kunnen waarborgen,
zal te zijner tijd daarom mogelijk een landcode moeten worden toegevoegd
vanuit de app.

De nabijheidsdetectie maakt gebruik van een variant van het Bluetooth
protocol, Bluetooth Low Energy (BLE). De nabijheidsdetectie is erop
gebaseerd dat het ontvangen BLE-signaal van een andere smartphone
vergeleken wordt met de door diezelfde smartphone uitgezonden berichten
die naast de RPIs/contactcodes ook de uitgezonden signaalsterkte bevatten.
Het verschil tussen de sterkte van het uitgezonden en het ontvangen BLE-
signaal wordt gebruikt als indicator voor de fysieke nabijheid.

Gecombineerd met de duur van het contact kan hiermee achteraf een
inschatting gegeven worden van het eventuele besmettingsrisico van
COVID-19.

Validatiefase
Voor de validatie wordt gebruikt gemaakt van door VWS ontwikkelde software op
infrastructuur van het CIBG.

Het voor downloaden beschikbaar maken van de DKs vindt plaats met standaard
webtechnologie (nl. content delivery network en storage), waarbij voor de flexibiliteit en
de schaalbaarheid gebruik wordt gemaakt van het KPN platform.

Koppelingsfase
Voor de koppeling wordt gebruik gemaakt van het DP3T protocol, dit vindt plaats op de
smartphone zelf.

Notificatiefase

Notificaties worden aan de hand van het besturingssysteem van de betreffende
smartphone (iOS of Android), op de smartphone gegenereerd en via een zgn.
pushmelding aan de gebruiker doorgegeven.

Geautomatiseerde besluitvorming

Van geautomatiseerde besluitvorming, in de zin van artikel 22, eerste lid, AVG, is in de
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notificatie app geen sprake. Dit omdat er vanaf het moment van installatie tot het

moment van notificatie op verschillende momenten sprake is van menselijke
tussenkomst:

1. Er wordt middels menselijke tussenkomst (namelijk via tussenkomst van de
GGD) vastgesteld of sprake is van een besmetting.

2. De verschillende parameters aan de hand waarvan de berekening wordt
verricht, worden door middel van menselijke tussenkomst (meer concreet
door VWS, in overleg met het RIVM, de GGD-en, en het OMT) vastgesteld,
en kunnen op basis van nieuwe (wetenschappelijke) inzichten periodiek
worden aangepast.

3. Als sprake is van een besmetting wisselt de betreffende gebruiker een in de app
gegenereerde validatiecode uit met de GGD, die zowel de gebruiker als de GGD
naar de backend server moeten sturen, voordat de backend de door de
gebruiker toegezonden TEKs accepteert en deze - nadat ze naar DKs zijn
omgezet - voor download ter beschikking stelt. De GGD stuurt naast de
validatiecode ook de door de gebruiker aan de GGD doorgegeven eerste dag
waarop de gebruiker ziekteverschijnselen kreeg naar de backend server, mits de
gebruiker daar toestemming voor geeft. Ook hier is dus sprake van menselijke
tussenkomst.

Zou echter al aangenomen moeten worden dat wel sprake is van geautomatiseerde
besluitvorming die bovendien aanmerkelijke gevolgen heeft voor de betrokkene (in dit
geval voor de gebruiker die een notificatie krijgt dat hij mogelijk besmet is met COVID19),
dan geldt dat die geautomatiseerde besluitvorming noodzakelijk is voor de

vervulling van een taak van algemeen belang (zie onderdeel 5, onder
verwerkingsverantwoordelijke, eerste twee alinea’s en zie ook onderdeel 9 en 11 hierna).
Dat betekent dat het verbod van artikel 22, eerste lid, AVG niet geldt (zie art. 22, tweede
lid, aanhef en onderdeel b AVG jo. art. 40, eerste lid, UAVG jo.(voor de minister) artikel 3,
eerste lid, artikel 7, eerste lid en artikel 6d Wpg en (voor de GGD’en) artikel 6, eerste lid,
onderdeel c jo. artikel 14 jo. artikel 6d Wpg.

In aanvulling daarop kan er, ten overvloede, nog op worden gewezen dat het verbod van
artikel 22, eerste lid, AVG hoe dan ook niet van toepassing is omdat de gebruiker bij de
installatie van de app ermee heeft ingestemd dat hij een notificatie kan ontvangen dat
hij (mogelijk) besmet is.

9. Juridisch en beleidsmatig
kader

E] Benoem de wet en regelgeving, met uitzondering van de AVG en de
Richtlijn, en het beleid met mogelijke gevolgen voor de
gegevensverwerkingen.

Het relevante juridische kader is neergelegd in de Wet publieke gezondheid
(Wpg). De belangrijkste artikelen hieruit zijn de artikelen 3, 6, 6d en 7
Wpg.
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De inzet van de notificatieapp maakt onderdeel uit van de bron- en

contactopsporing van de GGD zoals geregeld in artikel 6, eerste lid,
onderdeel c, jo. artikel 14 Wpg. Met de app wordt de GGD ondersteund in
de uitvoering van die taak.

De GGD heeft op grond van artikel 6, eerste lid, onderdeel c jo. artikel 14
Wpg de taak om bron- en contactopsporing te doen bij meldingen van
besmetting met een infectieuze ziekte zoals het Covid-19. De uitvoering
hiervan is vormvrij en de GGD geeft hier de afgelopen jaren in de praktijk
dan ook op verschillende manieren invulling aan, zowel analoog als digitaal.

Op basis van artikel 3, eerste lid, Wpg heeft de minister de taak om de
kwaliteit en doelmatigheid van de publieke gezondheidszorg te bevorderen
en zorg te dragen voor de instandhouding en verbetering van de landelijke
ondersteuningsstructuur en op basis van artikel 7, eerste lid, geeft de
minister leiding aan de bestrijding van bepaalde infectieziekten, waaronder
COVID-19.

Het OMT heeft geadviseerd om met het oog op het intensievere testbeleid
de mogelijkheden voor ondersteuning van bron- en contactopsporing met
behulp van mobiele applicaties te onderzoeken.2® Ook de Tweede Kamer
heeft in de breed aangenomen motie Jetten c.s.2! overwogen dat het
gebruik van apps kan bijdragen aan het beheersen van het virus. De inzet
van dergelijke apps heeft ook de aandacht van andere Europese lidstaten
en de Europese Commissie.??

Met het invoeren van de app als ondersteunend middel voor bron- en
contactopsporing wordt uitvoering gegeven aan de taak van de GGD-en en
de minister, aan het advies van het OMT en aan de aangenomen motie van
de Tweede Kamer. Voor de inzet van de app is met artikel 6d Wpg een
specifieke wettelijke basis gecreéerd.

10. Bewaartermijnen

E] Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan
de hand van de verwerkingsdoeleinden.

Installatiefase
n.v.t.

Uitwisselingsfase

Voor zover er sprake is van persoonsgegevens (zie daarover de inleidende opmerkingen
in par. 2 van deze DPIA) worden deze in de uitwisselingsfase veertien dagen bewaard.
De gebruiker kan desgewenst de bewaartermijn verkorten, want heeft te allen tijde de
mogelijkheid om alle gegevens te verwijderen of de hele app te verwijderen waardoor
ook alle opgeslagen gegevens op de telefoon worden verwijderd.

20 Bijlage 929506 bij Kamerstukken II 2019/20, 25 295, nr. 219.
21 Kamerstukken 11 2019/20, 25 295, nr. 223.

22 Https //ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps en.pdf.
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Voor de bewaartermijnen van 14 dagen is gekozen omdat contacten met COVID- 19

besmette personen die langer dan 14 dagen in het verleden liggen niet meer relevant
zijn voor het beoordelen van de vraag of er een verhoogd besmettingsrisico is,
aangezien een gebruiker na 14 dagen al ziekteverschijnselen moet hebben. Met de 14
dagen termijn wordt ook aangesloten bij de breed gedragen wetenschappelijke
opvatting over duur van het besmettingsrisico.

Validatiefase

In de validatiefase kan de gebruiker, als de GGD heeft vastgesteld dat hij of zij is
geinfecteerd, ervoor kiezen om de eigen TEKs, tezamen met een unieke, door de app
gegenereerde autorisatiecode naar de back-end-server te sturen. Deze autorisatiecode
moet door de GGD worden gevalideerd en daartoe plaatst de GGD deze code in het
GGD-portaal van de app.

In de situatie dat om een of andere reden, bijvoorbeeld verbindingsproblemen, de
autorisatiecode niet door de GGD is geplaatst in de GGD-portaal, wordt de door de
gebruiker naar de back-end-server gestuurde code gedurende 24 uur op deze server
bewaard.

Eenzelfde bewaartermijn wordt gehanteerd in de situatie dat de GGD de
autorisatiecode in de GGD-portaal heeft geplaatst maar er geen
corresponderende code door de gebruiker naar de back-end-server is
gestuurd.

De geliploade TEKs en DKs en de eerste ziektedag worden 24 uur op de
back-end server bewaard. Voor deze bewaartermijn van 24 uur is gekozen
omdat het DP3T protocol een nachtelijke nazending van TEKs van de laatste
dag van de upload vereisen. Pas daarna kunnen dus alle relevante DKs voor
download ter beschikking worden gesteld.

Als gezegd worden in de validatiefase ook IP-adressen verwerkt, op een wijze
die onmogelijk maakt om te herleiden welke gebruiker welke gegevens heeft
verstuurd (zie onderdeel 3, subonderdeel ‘Validatiefase’). Het IP-adres wordt
na zeven dagen vernietigd. Het IP- adres wordt tijdelijk verwerkt ten behoeve
van de beveiligingsfunctionaliteit van de application firewall, meer in het
bijzonder het detecteren van aanvallen.

Koppelingsfase

Voor zover er sprake is van de verwerking van persoonsgegevens in de
koppelingsfase worden deze verwijderd van de smartphone, direct nadat de
opgehaalde DKs zijn verwerkt voor het maken van de match en de weging.

Notificatiefase
De notificatie blijft staan, totdat de gebruiker deze wegklikt. Na
wegklikken blijven er van de notificatie geen sporen achter.

B. Beoordeling rechtmatigheid gegevensverwerkingen

25175

Beoordeel aan de hand van de feiten zoals vastgesteld in onderdeel A of de
voorgenomen gegevensverwerkingen rechtmatig zijn. Het gaat hier om de
beoordeling van de juridische rechtsgrond, noodzaak en doelbinding van de
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gegevensverwerkingen. Beoordeel tevens de wijze waarop invulling wordt

gegeven aan de rechten van de betrokkenen. Voor dit onderdeel van de
DPIA is in het bijzonder juridische expertise nodig.

11. Rechtsgrond

E] Bepaal op welke rechtsgronden de gegevensverwerkingen worden
gebaseerd

Voorop staat dat de app op een dusdanig wijze is ingericht dat in verreweg de meeste
fasen van de verwerking herleidbaarheid tot de persoon is uitgesloten. De hierna
geschetste wettelijke basis voor de verwerking van persoonsgegevens is in dit licht bezien
slechts een vangnet voor het uitzonderlijke geval dat de gegevens die middels de app
worden verwerkt en uitgewisseld kwalificeren als persoonsgegevens.

De verwerkingsgrondslag voor de noodzakelijke verwerking van persoonsgegevens bij
het gebruik van de app berust op de vervulling van een taak van algemeen belang als
bedoeld in artikel 6, eerste lid, onderdeel e, AVG.

Net als voor de verwerking van persoonsgegevens die plaatsvindt ten behoeve van de
analoge bron- en contactopsporing, is de verwerking van persoonsgegevens aan de
hand van de app gerechtvaardigd op grond van:

-artikel 6, eerste lid, aanhef en onder e, jo. artikel 9, tweede lid, aanhef en onder i,
AVG jo. artikel 3, eerste lid, artikel 7, eerste lid en artikel 6d Wpg (minister);

-artikel 6, eerste lid, aanhef en onder e, jo. artikel 9, tweede lid, aanhef en onder i,
AVG jo. artikel 6, eerste lid, onderdeel c jo artikel 14 jo. artikel 6d Wpg (GGD’en). Zie
ook onderdeel 9 hiervoor.

Hieronder volgt een nadere toelichting, die ook specifiek ingaat op artikel 6d Wpg.

Op grond van (het nieuwe) artikel 6d Wpg kan, ter ondersteuning van de bron- en
contactopsporing, een notificatieapplicatie worden ingezet waarmee vroegtijdig zicht
kan worden verkregen op mogelijke infecties door COVID-19. Daarbij kunnen de GGD-
en bij de toepassing van een dergelijke notificatieapplicatie persoonsgegevens
verwerken, waaronder persoonsgegevens over de gezondheid als bedoeld in artikel 9
van de AVG.

De nieuwe bevoegdheid voor de inzet van een app volgt logischerwijs uit de bestaande
taak tot het verrichten van bron- en contactopsporing die vormvrij is, en breed moet
worden opgevat. Deze wettelijke taak van de GGD-en dient een algemeen belang op
het gebied van volksgezondheid aangezien bron- en contactopsporing essentieel is voor
het doorbreken van de keten van infecties, en het voorkomen van verdere infecties.
Daarmee levert bron- en contactopsporing een cruciale bijdrage aan de bestrijding van
COVID-19.
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Voor de bestrijding van COVID-19 geldt dat de bron- en contactopsporing het beste

kan worden uitgevoerd als zoveel mogelijk mensen die risicovol in de nabijheid van een
geinfecteerde persoon zijn geweest zo snel mogelijk kunnen worden gewaarschuwd. Dit
is alleen mogelijk als mensen voorafgaand aan een besmetting reeds (zo
privacyvriendelijk mogelijk) bijhouden in wiens nabijheid zij zijn geweest. De app biedt
de mogelijkheid om dergelijke nabijheidsgegevens in kaart te brengen, en vervult
daarmee een noodzakelijke rol bij de bron- en contactopsporing, welke is vastgelegd in
(het nieuwe) artikel 6d Wpg.

Ten overvioede: de toekomstige internationale koppeling van notificatieapps EU-landen

Onlangs heeft het eHealth Network een document gepubliceerd waarin hij uitvoerig
uitwerkt hoe de basis principes van een interoperabel Europees netwerk voor bron- en
contactonderzoek eruit moeten komen te zien.23 De intrapoperabiliteit van de
verschillende (Europese) contact tracing apps wordt daarin als volgt omschreven:

“being able to exchange the minimum information necessary so that individual

app users, wherever they are located in the EU, are alerted if they have been in
proximity, within a relevant period, with another user who has notified the app

that he/she has tested positive for COVID-19.”

Over de grondslag merkt de EDPB op 16 juni 2020 op:

“The same legal bases as discussed in the Guidelines 04/2020 are still applicable.
When relying on public interest, national law may need to be adjusted to provide
for the sharing of the data with other services. In case of consent, an additional
consent will need to be collected for the interoperability processing fulfilling all of
its requirements. In particular, it needs to be specific and therefore sufficiently
granular. When different legal bases are used by the different data controllers of
the contact tracing applications, additional measures may be required to
implement data subject rights related to the legal basis. Where it concerns health
data Art. 9 GDPR is applicable and the controllers will need to be able to rely on
one of the exceptions mentioned there.”24

Ten tijde van het schrijven van deze DPIA is er nog onvoldoende informatie beschikbaar
over de definitieve vormgeving van de koppeling tussen de verschillende notificatieapps
van EU-landen. Uiteraard is het van belang dat de minister van VWS en de GGD’en
kritisch bezien of en zo ja, in hoeverre de interoperabaliteit tussen de verschillende apps
zal leiden tot een relevante wijziging in de in deze DPIA geconstateerde risico’s. Het is
raadzaam om bij meer duidelijkheid over de internationale uitwisseling van gegevens
tussen notificatieapps, kritisch te bezien of een nieuwe DPIA worden verricht, althans of
deze DPIA zal moeten worden geactualiseerd, waarbij ook aandacht zal moeten worden
besteed aan de grondslag voor een met bedoelde interoperabiliteit gepaard gaande
verwerking van persoonsgegevens (artikel 35 lid 11 AVG).

23 eHealth Network Guidelines to the EU Member States and the European Commission on interoperability specifications for
cross-border transmission chains between approved apps, Basic interoperability elements between COVID+ Keys driven
solutions. Zie: https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps interoperabilityspecs en.pdf

24 Zle https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statementinteroperabilitycontacttracingapps en 0.pdf
7175 Gegevensbeschermingseffectbeoordeling | PIA




2875

VWS | Directie Informatiebeleid / CIO - DPIA COVID-19 notificatie-app
Toestemming in de zin van artikel 11.7a Telecommunicatiewet

Uit artikel 11.7a van de Telecommunicatiewet volgt dat het via een elektronisch
communicatienetwerk (zoals internet) of draadloos transmissiesysteem (zoals bluetooth)
plaatsen of lezen van informatie op een randapparaat zoals een smartphone, ongeacht of
er sprake is van persoonsgegevens, uitsluitend is toegestaan op voorwaarde dat de
gebruiker daarvoor toestemming heeft verleend én is voorzien van duidelijke en volledige
informatie. Deze bepaling bevat met andere woorden voor wat betreft de notificatieapp
een informatieplicht en een toestemmingsvereiste voor het opslaan van de notificatieapp
op een smartphone, voor het uitwisselen van de contactcodes tussen deze smartphone en
andere smartphones in de nabijheid die ook gebruik maken van de app, en voor het
uitsturen van een eventuele melding van de besmetting naar de server.

De notificatieapp wordt zodanig ingericht dat aan deze vereisten is voldaan. Zo is het
gebruik van de notificatieapp vrijwillig. Daarbij is van belang dat het niet geven van
toestemming niet leidt tot ondermijning van de keuzevrijheid; mensen die de
notificatieapp niet willen gebruiken kunnen zich bij klachten gewoon laten testen en
(vrijwillig) meewerken aan analoge bron- en contactopsporing. Verder wordt er bij het
downloaden van de notificatieapp specifiek toestemming gevraagd voor zowel het gebruik
van de app als de api. Daarbij zal duidelijk worden gemaakt dat de toestemming ziet op
(1) het opslaan van de notificatieapp, (2) het opslaan van de eigen TEK’s, (3) het
verzenden van de eigen contactcodes aan gebruikers in de nabijheid en (4) het opslaan
van contactcodes van andere gebruikers. Vervolgens wordt nadat een besmetting is
geconstateerd toestemming gevraagd voor (5) het versturen van de TEK'’s, contactcodes
en dag van ziekteverschijnselen naar de server.

12. Bijzondere persoonsgegevens
E] Indien bijzondere of strafrechtelijke persoonsgegevens worden
verwerkt, beoordeel of één van de wettelijke uitzonderingen op het
verwerkingsverbod van toepassing is. Bij verwerking van een wettelijk
identificatienummer beoordeel of dat is toegestaan.

Voor de meerderheid van de gebruikers is géén sprake van de verwerking van
bijzondere persoonsgegevens bij het gebruik van de app. Pas wanneer gegevens
worden verstrekt aan de back-end server naar aanleiding van een positieve
testuitslag verandert het karakter van de door de gebruiker verstrekte gegevens van
kleur en kan de verdere verwerking van de gegevens van de besmette persoon aan
te merken zijn als een verwerking van bijzondere persoonsgegevens. In dat geval
kunnen de betreffende TEKs, daarvan afgeleiden RPIs/contactcodes en DKs, en de
autorisatiecode worden aangemerkt als bijzondere persoonsgegevens, meer in het
bijzonder gegevens betreffende de gezondheid.

Op grond van artikel 9, eerste lid, AVG geldt voor dergelijke gegevens in beginsel een
verwerkingsverbod. Alvorens gegevens betreffende de gezondheid te mogen
verwerken dient het verwerkingsverbod te worden ‘doorbroken’ op grond van één van
de gronden geformuleerd in artikel 9, tweede lid, AVG.

Voor de notificatie app kan gebruik worden gemaakt van de doorbrekingsgrond van
artikel 9, tweede lid, onderdeel i, AVG. Deze bepaling, in combinatie met de Wpg,
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biedt een uitzondering op het verwerkingsverbod voor bijzondere persoonsgegevens

om redenen van algemeen belang op het gebied van de volksgezondheid.?> Uit
overweging 46 AVG blijkt dat daaronder moeten worden verstaan de verwerking van
bijzondere persoonsgegevens die de vitale belangen van betrokkenen dienen,
bijvoorbeeld verwerking die noodzakelijk is voor het monitoren van een epidemie en
de verspreiding daarvan.

13. Doelbinding

|I] Indien de persoonsgegevens voor een ander doel worden verwerkt dan
oorspronkelijk verzameld, beoordeel of deze verdere verwerking
verenigbaar is met het doel waarvoor de persoonsgegevens
oorspronkelijk zijn verzameld.

Er is geen sprake van verdere verwerking door VWS of de GGD-en.

14. Noodzaak en evenredigheid

E] Beoordeel of de voorgenomen gegevensverwerkingen
noodzakelijk zijn voor het verwezenlijken van de
verwerkingsdoeleinden. Ga hierbij in ieder geval in op
propo